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Richtlinie
zur Férderung von Forschungsvorhaben zum Thema
»1o0T-Sicherheit in Smart Home, Produktion und sensiblen Infrastrukturen®
im Rahmen des Forschungsrahmenprogramms der Bundesregierung zur IT-Sicherheit
»Digital. Sicher. Souveran.”

Vom 26. Mai 2021

1 Foérderziel, Zuwendungszweck, Rechtsgrundlage

Die Vernetzung von Geraten im sogenannten Internet der Dinge (Internet of Things, loT) ist inzwischen allgegenwértig
und hat damit groBen Einfluss auf alle Bereiche der Gesellschaft. Im Jahr 2020 waren weltweit schatzungsweise Uber
30 Milliarden loT-Geréte installiert, und bis zum Jahr 2025 soll sich diese Zahl mehr als verdoppeln. Im privaten
Umfeld kann heutzutage eine Vielzahl von Gerdten, vom Kinderspielzeug Uber Lautsprecher und Staubsauger bis
hin zu Heizungen, mittels loT-Plattformen vernetzt werden. loT-Plattformen ermdéglichen durch die Integration ver-
schiedenster Gerdte eine umfassende Automatisierung, die hinter der Vision des sogenannten Smart Home steht.
Dadurch erhdht sich der Wohnkomfort: Lampen, Heizkdrper oder die Gartenbewdasserung kdnnen bedarfsgerecht
nach individuellen Vorlieben programmiert und automatisiert gesteuert werden. Jedoch birgt die Automatisierung
auch Risiken: Beispielsweise kdnnen ferngesteuerte Haustlren, Rollldaden und Garagentore bei unzureichender Si-
cherung als Einfallstore flr Einbrecher dienen. Ein anderes Beispiel ist die unbefugte Nutzung von Sprachaufzeich-
nungen der Assistenten im Smart Home, die einen starken Eingriff in die Privatsphére darstellt.

In der Industrie sind vernetzte Sensoren, Kameras, Roboter, Klimaanlagen und vieles weitere Teil des sogenannten
Industrial loT (lloT). Ausfélle in der Produktion verursachen hohe Kosten; der Abfluss von Betriebsgeheimissen kann
bis zur Insolvenz betroffener Unternehmen flhren. Aber auch in anderen Bereichen wie der Medizintechnik und dem
vernetzten Fahren halten loT-Geréate vermehrt Einzug. Gerade diese sensiblen Anwendungsfelder des loT bedirfen
besonderer Aufmerksamkeit, da Manipulationen und Ausfélle hier teils erhebliche Auswirkungen bis hin zu Schéadi-
gungen von Birgerinnen und Birgern haben kénnen, sie haufig jedoch nicht die strengen Auflagen von als kritisch
definierten Infrastrukturen (sogenannte KRITIS) erflllen missen.

loT-Geréte verfiigen meist nur Uber die fiir ihren Einsatzzweck notwendige Leistungsfahigkeit und werden unter star-
kem Kostendruck entwickelt und produziert. Hieraus ergeben sich umfangreiche Herausforderungen fir die IT-Sicher-
heit. So benétigen viele klassische Sicherheitswerkzeuge, wie beispielsweise Virenscanner oder automatische Up-
date-Mechanismen fiir das Einspielen von Sicherheitspatches, Rechenleistung und/oder Speicher in einem Umfang,
der bei loT-Geraten oftmals nicht zur Verfligung steht. Ebenso ist die Entwicklung und Wartung von sicherer Software
mit Kosten verbunden, die im Bereich loT haufig eingespart werden. Vor diesem Hintergrund braucht es in loT-Kon-
texten neuartige Ansétze filr ressourcen- und kosteneffiziente Sicherheitsverfahren und -werkzeuge. Das BMBF'
beabsichtigt, die Erforschung und Entwicklung von sicheren loT-Geraten, -Komponenten und -Plattformen in den
Anwendungsfeldern Smart Home, Produktion und sensible Infrastrukturen zu férdern.

1.1 Forderziel und Zuwendungszweck

Ziel der Férderung ist es, die Verfligbarkeit von sicheren, vertrauenswirdigen und nachvollziehbaren loT-Systemen in
wesentlichen Anwendungsbereichen qualitativ zu verbessern und quantitativ zu steigern. Indikator fir die Qualitat ist
unter anderem die relative Anzahl von Sicherheitsvorfallen verglichen mit der Anzahl von Geréaten im Feld; Indikator fir
die Quantitat ist unter anderem die Anzahl sicherer loT-Systeme am Markt. Aufgrund des vorwettbewerblichen Cha-
rakters wird ein messbarer Effekt frhestens zwei Jahre nach Abschluss der Férderprojekte erwartet. Mit der Forder-
richtlinie soll die vorwettbewerbliche Zusammenarbeit von Unternehmen und Forschungseinrichtungen im universita-
ren und auBeruniversitdren Bereich intensiviert sowie die Beteiligung kleiner und mittlerer Unternehmen (KMU) an
Forschungsprojekten unterstitzt werden. Die Intensivierung der Zusammenarbeit Idsst sich unter anderem Uber die
Anzahl neuer kontinuierlicher Kontakte zwischen Wirtschaft und Wissenschaft messen. Eine Erhéhung der Anzahl der
Kontakte wird bereits mit Ver&ffentlichung der Forderrichtlinie erwartet.

Mit der Férderung beabsichtigt das BMBF ferner, die Expertise und Wertschépfung im Bereich der IT-Sicherheit fir
loT-Systeme am Standort Deutschland nachhaltig zu starken und europdische Alternativen bei sicherheitskritischen
IT-Komponenten voranzubringen. Dabei fallt den KMU eine wichtige Rolle beim Transfer von Forschungsergebnissen
in wirtschaftliche Erfolge zu.

Zweck der Zuwendung ist es, innerhalb einer dem Vorhaben angemessenen Projektlaufzeit von typischerweise drei
Jahren, neue Technologien, Methoden und Verfahren fir loT-Sicherheit zu erforschen und zu entwickeln. Dabei ist

1 BMBF = Bundesministerium fiir Bildung und Forschung
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eine dem Vorhaben angemessene Methodik zu verwenden und sind die im Projekt erzielten Ergebnisse geeignet zu
evaluieren, zu bewerten, zu publizieren und fir die weitere Verwertung vorzubereiten.

Die FérdermaBnahme ist Teil des neuen Forschungsrahmenprogramms der Bundesregierung zur IT-Sicherheit ,,Digi-
tal. Sicher. Souverén.” und leistet einen Beitrag zur Umsetzung der Hightech-Strategie 2025 der Bundesregierung
sowie der Digitalstrategie ,Digitale Zukunft: Lernen. Forschen. Wissen.“ des BMBF.2

1.2 Rechtsgrundlagen

Der Bund gewéhrt die Zuwendungen nach MaBgabe dieser Forderrichtlinie, der §§ 23 und 44 der Bundeshaushalts-
ordnung (BHO) und den dazu erlassenen Verwaltungsvorschriften sowie der ,Richtlinien fir Zuwendungsantrdge auf
Ausgabenbasis (AZA)" und/oder der ,Richtlinien fir Zuwendungsantrédge auf Kostenbasis (AZK)“ des BMBF. Ein An-
spruch auf Gewdhrung der Zuwendung besteht nicht. Vielmehr entscheidet die Bewilligungsbehdrde aufgrund ihres
pflichtgemaBen Ermessens im Rahmen der verfligbaren Haushaltsmittel.

Nach dieser Forderrichtlinie werden staatliche Beihilfen auf der Grundlage von Artikel 25 Absatz 2 der Allgemeinen
Gruppenfreistellungsverordnung (AGVO) der EU-Kommission gewzhrt.® Die Férderung erfolgt unter Beachtung der in
Kapitel | AGVO festgelegten Gemeinsamen Bestimmungen, insbesondere unter Berlicksichtigung der in Artikel 2 der
Verordnung aufgefiihrten Begriffsbestimmungen (vgl. hierzu die Anlage zu beihilferechtlichen Vorgaben fiir die For-
derrichtlinie).

2 Gegenstand der Férderung

Gegenstand der Férderung sind innovative und risikobehaftete Forschungsvorhaben mit dem Ziel, neue Technologien,
Methoden und Verfahren fur loT-Sicherheit zu erforschen und zu entwickeln. Mégliche Forschungsthemen sollen den
Lebenszyklus von loT-Gerdten ganz oder in Teilbereichen beriicksichtigen. Dies umfasst beispielsweise die Entwick-
lung, Gestaltung und Einfihrung von loT-Systemen, weiterhin Fragestellungen des Betriebs und der Instanthaltung
von loT-Systemen sowie Rahmenbedingungen von loT-Systemen, wie rechtliche Fragen, Standardisierung, Zertifizie-
rung und Normung.

2.1 Schwerpunkte

Forderinteressenten muissen sich einem der Schwerpunkte Smart Home, Produktion oder sensible Infrastrukturen
zuordnen und die besonderen Herausforderungen sowie eine angepasste L&sungsstrategie im jeweiligen Anwen-
dungsfeld nachvollziehbar herausarbeiten. Die Einreichung zu den jeweiligen Anwendungsfeldern erfolgt gemaB der
in Nummer 7.2 genannten Stichtage.

2.1.1 Smart Home

Vernetzte Smart-Home-Geridte kommen im privaten Umfeld in zunehmenden MaBe zum Einsatz. Sprachassistenten,
smarte Fernseher, Waschmaschinen, Beleuchtung, SchlieBanlagen und Heizungen sind nur einige Beispiele. Aufgrund
der Nutzung in allen Bereichen des Lebens sind die erhobenen und haufig unverschlisselt Gbermittelten Daten teil-
weise sehr personlich. Diese Daten erlauben zum einen detaillierte Riickschlisse auf die Gewohnheiten der Anwende-
rinnen und Anwender, zum anderen kann ein Offentlichwerden der Daten fiir die Betroffenen eine unangenehme Ver-
letzung der Privatsphdre bedeuten. Werden loT-Gerdte im Smart Homes gehackt und manipuliert, kann dies
schlimmstenfalls den Verlust der Kontrolle beispielsweise tber Turschldsser, Rollldden und Heizungen bedeuten.
Uber schlecht gesicherte loT-Gerate wie smarte Lautsprecher oder Kinderspielzeug kénnen private Gesprache mit-
gehdrt, aufgezeichnet und fir unlautere und kriminelle Zwecke missbraucht werden.

2.1.2 Industrielle Produktion

Die digitale Vernetzung ist eines der Kernmerkmale von Industrie 4.0 und prégt die industrielle Produktion nachhaltig.
Cyber-physische Systeme, digitale Zwillinge und kollaborative Roboter sind nur einige Schlagworte moderner Pro-
duktion, die massiv auf vernetzte Gerdte im sogenannten Industrial Internet of Things (lloT) setzt. Durch die Vernet-
zung ergeben sich neue Angriffsflichen, die gerade im Mittelstand trotz aller Bemiihungen zur Absicherung sehr
problematisch bewertet werden. Produktionsausfélle aufgrund von Cyberangriffen auf das IloT kénnen schnell hohe
Kosten verursachen. Das AbflieBen von Betriebsgeheimnissen Uber schlecht gesicherte lloT-Systeme kann im Ex-
tremfall bis in die Insolvenz fuhren. Ein Hacking und Fremdsteuern von kollaborativen Robotern oder anderen Teilen
der sogenannten Smart Factory kann ebenfalls kostspielige Produktionsstopps verursachen und schlimmstenfalls
Personenschaden zur Folge haben.

2.1.3 Sensible Infrastrukturen

Durch die allgegenwértige Nutzung von loT-Geraten werden diese zunehmend in Anwendungsfeldern eingesetzt, die
besonderer Aufmerksamkeit mit Blick auf IT-Sicherheit bedirfen. So finden vernetzte Geréte beispielsweise vermehrt
Eingang in Arztpraxen, Schulen, Supermérkte, private Energieerzeugungsanlagen und Fahrzeuge, deren Manipulation
oder Ausfall teils erhebliche Auswirkungen auf Blrgerinnen und Burger haben kann. Im Zuge der Corona-Pandemie
wurden beispielsweise mit den Impfzentren und der Impflogistik sowie vernetzter Labordiagnostik in kurzer Zeit sen-

2 https://www.hightech-strategie.de

8 Verordnung (EU) Nr. 651/2014 der Kommission vom 17. Juni 2014 zur Feststellung der Vereinbarkeit bestimmter Gruppen von Beihilfen mit dem
Binnenmarkt in Anwendung der Artikel 107 und 108 des Vertrags Uber die Arbeitsweise der Européischen Union (ABI. L 187 vom 26.6.2014, S. 1), in
der Fassung der Verordnung (EU) 2017/1084 vom 14. Juni 2017, (ABI. L 156 vom 20.6.2017, S. 1) und der Verordnung (EU) 2020/972 vom 2. Juli
2020 zur Anderung der Verordnung (EU) Nr. 1407/2013 hinsichtlich ihrer Verlangerung und zur Anderung der Verordnung (EU) Nr. 651/2014 hinsicht-
lich ihrer Verlangerung und relevanter Anpassungen (ABI. L 215 vom 7.7.2020, S. 3).
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sible Infrastrukturen auf- und ausgebaut, in denen der Einsatz von loT-Technologie Effizienzgewinne und eine erhéhte
Automatisierung verspricht, gleichzeitig aber auch sensible und personenbezogene Daten ausgetauscht werden. Viele
loT-Infrastrukturen in diesen Anwendungsbereichen fallen formal nicht in die Kategorie der kritischen Infrastrukturen
(KRITIS) und sind daher teilweise nur wenig reguliert und tberwacht.

2.2 Entwicklung, Gestaltung und Einfihrung von loT-Systemen

Das Sicherheitsniveau in loT-Anwendungsbereichen ist oftmals gering und die eingesetzten Technologien sind sehr
heterogen. Es besteht die Anforderung, dass die Kommunikation reibungslos zwischen unterschiedlichen Geréaten und
Technologien funktioniert. Gleichzeitig besteht Bedarf an sicheren und robusten Architekturen fiir vernetze, eingebet-
tete Systeme mit geeigneten Schnittstellen. Notwendig ist eine umfassende Integration von Software- und Hardware-
Komponenten. Ein wesentlicher Faktor bei der Produktion von loT-Geraten ist der Kostendruck, auch in weniger
preisgetriebenen Anwendungsbereichen. Die zu entwickelnden Technologien sollen entgegenlaufende Anforderungen
an Sicherheit und Ressourceneffizienz (Energieeffizienz, Rechenleistung und Speicherbedarf) berlicksichtigen. Bei-
spiele fir mdgliche Forschungsthemen sind:

— Entwicklung und Demonstration von Verfahren und Werkzeugen fir Vertrauensanker im loT
— zum Nachweis der Echtheit von loT-Geréten,
— zur Authentisierung von Komponenten und
— zur Authentisierung von Kommunikationspartnern;
— Entwurf und Erprobung von neuartigen Methoden und Werkzeugen fiir
— Hardware-Software-Co-Design sowie
— massenhaftes Testen von loT-Geréten;
— Erforschung und Evaluation neuer Architekturkonzepte
— fur Sicherheit im loT-Netzwerk,
— zur sicheren Einbindung unsicherer loT-Systeme,
— flr sichere loT-Plattformen, vor allem im Hinblick auf Schnittstellen und Kompatibilitdt sowie
— fur effiziente Sicherheitsverfahren mit Blick auf ressourcenbeschrénkte loT-Geréte;

— Erforschung und Evaluation neuer Interaktionsmuster zur sicheren Bedienung von loT-Geraten mit minimalen oder
neuartigen Benutzungsschnittstellen.

2.3 Betrieb und Instandhaltung von loT-Systemen

loT-Geréte unterliegen je nach Einsatzgebiet sehr unterschiedlichen Anforderungen. Gemeinsam ist jedoch allen Ge-
réaten und Komponenten, dass sich das umgebende System dynamisch verdndert. Gleichzeitig bleiben Komponenten
haufig lange im Feld, sodass die Alterung der Komponenten im loT (Obsoleszenz) ein wichtiges Thema ist. Das
Erkennen von Fehlverhalten sowie angemessene Reaktionskonzepte werden hier besonders notwendig. Beispiele
fir mégliche Forschungsthemen sind:

— Konzeption, Erforschung und Demonstration von IT-Sicherheitsmechanismen flir dynamische verénderliche Syste-
me, zum Beispiel:

— Erkennen von Fehlverhalten als Folge von IT-Sicherheitsvorféllen,
— Abschétzung von IT-Sicherheits-Risiken (Predictive Security),
— automatisierte Mechanismen zur Reaktion auf IT-Sicherheitsvorfalle;
— Entwurf und Demonstration von Methoden und Werkzeugen fiir kollaborative IT-Sicherheit, beispielsweise:

— die friihzeitige Erfassung und Verarbeitung von IT-Sicherheitsvorféllen (zum Beispiel durch Meldungen und
Warnungen),

— die Vertraulichkeit von erfassten, Gbermittelten und verarbeiteten Daten (zum Beispiel bei der Datenfusion),
— der effiziente Transfer von IT-Sicherheits-Know-how;

— Entwicklung und Demonstration von Verfahren und Werkzeugen fur die langfristige Wartung und das Management
von loT-Systemen, zum Beispiel:

— Umgang mit Obsoleszenz als Faktor von IT-Sicherheit, unter anderem Retrofitting von Sicherheitsmechanismen
sowie langfristige Kompatibilitat,

— sichere Updates sowie sichere Freischaltung von Funktionen in ressourcenbeschrankten, verteilten Systemen.

Um Sicherheit nachhaltig zu gestalten, miissen Fragen der Standardisierung und Zertifizierung zusammen betrachtet
werden. Vorbereitende MaBnahmen zur Normung, Standardisierung und Zertifizierung sollten in den Vorhaben be-
ricksichtigt werden.

Im Rahmen der Férderrichtlinie werden vorzugsweise interdisziplindre Verbiinde, in begriindeten Ausnahmefallen
auch Einzelvorhaben, geférdert. Die Umsetzbarkeit und wirtschaftliche Verwertung der Vorhaben soll durch eine der
Relevanz des Themas angemessenen Beteiligung von Unternehmen in der Verbundstruktur sichergestellt werden. Die
skizzierten Lésungen missen deutlich Uber den aktuellen Stand der Wissenschaft und Technik hinausgehen. Die
Machbarkeit der Lésungen ist vorzugsweise in einem Demonstrator nachzuweisen und geeignet zu evaluieren.
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3 Zuwendungsempfianger

Antragsberechtigt sind Unternehmen der gewerblichen Wirtschaft im Verbund mit Hochschulen und/oder auBeruni-
versitdren Forschungseinrichtungen. Zum Zeitpunkt der Auszahlung einer gewahrten Zuwendung wird das Vorhan-
densein einer Betriebsstétte oder Niederlassung (Unternehmen) bzw. einer sonstigen Einrichtung, die der nichtwirt-
schaftlichen Tatigkeit des Zuwendungsempféngers dient, Hochschulen, auBeruniversitdren Forschungseinrichtungen,
in Deutschland verlangt. Die Beteiligung von Start-ups, KMU und mittelstdndischen Unternehmen wird ausdrtcklich
erwiinscht und bei der Projektbegutachtung positiv berlicksichtigt.

KMU oder ,,KMU" im Sinne dieser Forderrichtlinie sind Unternehmen, die die Voraussetzungen der KMU-Definition der
EU erfillen.?

Der Antragsteller erklért gegenliber der Bewilligungsbehérde seine Einstufung gemaB der KMU-Empfehlung der Kom-
mission im Rahmen des schriftlichen Antrags.

Das BMBF ist bestrebt, den Anteil der Hochschulen fiir angewandte Wissenschaften in der Forschungsférderung zu
erhéhen sowie die Vernetzung zwischen Forschenden der grundlagenorientierten auBeruniversitdren Forschungsein-
richtungen (insbesondere der Max-Planck-Gesellschaft und der Helmholtz-Gemeinschaft) mit Forschenden an Hoch-
schulen, in Einrichtungen der Fraunhofer-Gesellschaft und aus der Industrie zu starken. Hochschulen, Fachhochschu-
len und technische Hochschulen sowie grundlagenorientierte auBeruniversitdre Forschungseinrichtungen sind des-
halb besonders aufgefordert, sich an den Verbundvorhaben zu beteiligen. Forschungseinrichtungen, die von Bund
und/oder Landern grundfinanziert werden, kann neben ihrer institutionellen Férderung nur unter bestimmten Voraus-
setzungen eine Projektférderung fir ihre zuséatzlichen projektbedingten Ausgaben bzw. Kosten bewilligt werden. Zu
den Bedingungen, wann eine staatliche Beihilfe vorliegt/nicht vorliegt und in welchem Umfang beihilfefrei geférdert
werden kann, siehe Mitteilung der Kommission zum Unionsrahmen fir staatliche Beihilfen zur Férderung von For-
schung, Entwicklung und Innovation.®

4 Besondere Zuwendungsvoraussetzungen

Voraussetzung fir die Férderung ist die Zusammenarbeit mehrerer unabhangiger Partner aus Wissenschaft und Wirt-
schaft zur Losung von gemeinsam vereinbarten Forschungs- und Entwicklungsaufgaben (Verbundvorhaben). Die For-
schungs- und Entwicklungssaufgaben und -ziele missen den Stand der Technik deutlich Ubertreffen und durch ein
hohes wissenschaftlich-technisches sowie wirtschaftliches Risiko gekennzeichnet sein. Die Vorhaben missen die in
Nummer 2 (Gegenstand der Férderung) genannten Anforderungen an ihre wissenschaftlich-technische Zielsetzung
erfullen und sollen die Grundlage fir weiterfihrende Innovationsprozesse legen. Die Forderung ist in der Regel auf
einen Zeitraum von drei Jahren ausgelegt.

Antragsteller missen die Bereitschaft zur interdisziplindren Zusammenarbeit mit anderen geférderten Verbinden und
Initiativen in diesem Bereich zeigen. Es wird erwartet, dass sie im vorwettbewerblichen Bereich und unter Wahrung
ihrer Geschéaftsgeheimnisse einen unternehmensibergreifenden, intensiven Erfahrungsaustausch aktiv mitgestalten
und an 6ffentlichkeitswirksamen MaBnahmen des BMBF mitarbeiten.

Antragsteller sollen sich — auch im eigenen Interesse — im Umfeld des national beabsichtigten Vorhabens mit dem EU-
Rahmenprogramm fir Forschung und Innovation vertraut machen. Sie sollen priifen, ob das beabsichtigte Vorhaben
spezifische europdische Komponenten aufweist und damit eine ausschlieBliche EU-Forderung mdglich ist. Weiterhin
ist zu prifen, inwieweit im Umfeld des national beabsichtigten Vorhabens erganzend ein Férderantrag bei der EU
gestellt werden kann. Das Ergebnis der Priifungen soll im nationalen Férderantrag kurz dargestellt werden.

Die Partner eines Verbundprojekts regeln ihre Zusammenarbeit in einer schriftlichen Kooperationsvereinbarung. Alle
Verbundpartner, auch die, die Forschungseinrichtungen im Sinne von Artikel 2 Nummer 83 der AGVO sind, stellen
sicher, dass im Rahmen des Verbunds keine indirekten (mittelbaren) Beihilfen an Unternehmen flieBen. Dazu sind die
Bestimmungen von Nummer 2.2 der Mitteilung der Kommission zum Unionsrahmen fir staatliche Beihilfen zur For-
derung von Forschung, Entwicklung und Innovation (FuEul) vom 27. Juni 2014 (ABI. C 198 vom 27.6.2014, S. 1) zu
beachten. Vor der Férderentscheidung iiber ein Verbundprojekt muss eine grundsétzliche Ubereinkunft iber weitere
vom BMBF vorgegebene Kriterien nachgewiesen werden (vgl. BMBF-Vordruck Nr. 0110).6

5 Art und Umfang, Héhe der Zuwendung
Die Zuwendungen werden im Wege der Projektférderung als nicht riickzahlbare Zuschiisse gewahrt.

Bemessungsgrundlage fur Zuwendungen an Unternehmen der gewerblichen Wirtschaft und fir Vorhaben von Hoch-
schulen oder Forschungseinrichtungen, die in den Bereich der wirtschaftlichen Tatigkeiten fallen, sind die zuwen-
dungsfahigen projektbezogenen Kosten. Diese kénnen unter Beriicksichtigung der beihilferechtlichen Vorgaben (siehe
Anlage) anteilig finanziert werden. Nach BMBF-Grundsatzen wird eine angemessene Eigenbeteiligung der entstehen-
den zuwendungsfahigen Kosten vorausgesetzt. Zum Nachweis der Finanzierbarkeit des Eigenanteils sind auf Ver-
langen Unterlagen zur Prifung der Bonitat vorzulegen.

4 vgl. Anhang | der AGVO bzw. Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleineren

und mittleren Unternehmen, bekannt gegeben unter Aktenzeichen K (2003) 1422 (2003/361/EG) (ABI. L 124 vom 20.5.2003, S. 36): [http://eur-lex.
europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=DE].

5 Mitteilung der EU-Kommission (2014/C 198/01) vom 27. Juni 2014 (ABI. C 198 vom 27.6.2014, S. 1) in der Fassung der Mitteilung der EU-Kommis-
sion C(2020) 4355 final vom 2. Juli 2020 (ABI. C 224 vom 8.7.2020, S. 2) insbesondere Abschnitt 2.

https://foerderportal.bund.de/easy/easy_index.php?auswahl=easy_formulare, Bereich BMBF, Allgemeine Vordrucke und Vorlagen fiir Berichte.
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Fir die Festlegung der jeweiligen zuwendungsféhigen Kosten und die Bemessung der jeweiligen Férderquote sind die
Vorgaben der AGVO zu berucksichtigen (siehe Anlage).

Bemessungsgrundlage fir Zuwendungen an Hochschulen, Forschungs- und Wissenschaftseinrichtungen und ver-
gleichbare Institutionen fur Vorhaben, die nicht in den Bereich der wirtschaftlichen Tatigkeiten fallen, sind die zuwen-
dungsfahigen projektbezogenen Ausgaben (bei Helmholtz-Zentren und der Fraunhofer-Gesellschaft die zuwendungs-
fédhigen projektbezogenen Kosten), die unter Beriicksichtigung der beihilferechtlichen Vorgaben individuell bis zu
100 % gefdrdert werden kdnnen.

Bei nichtwirtschaftlichen Forschungsvorhaben an Hochschulen und Universitéatskliniken auf Ausgabenbasis wird zu-
sétzlich zu den durch das BMBF finanzierten zuwendungsfahigen Ausgaben eine Projektpauschale in Hohe von 20 %
gewahrt.

Die zuwendungsféhigen Ausgaben/Kosten richten sich nach den ,Richtlinien fiir Zuwendungsantrage auf Ausgaben-
basis (AZA)“ und/oder den ,Richtlinien fiir Zuwendungsantrige auf Kostenbasis (AZK)“ des BMBF’.

6 Sonstige Zuwendungsbestimmungen

Bestandteil eines Zuwendungsbescheids auf Kostenbasis werden grundséatzlich die ,,Nebenbestimmungen fiir Zuwen-
dungen auf Kostenbasis des Bundesministeriums fiir Bildung und Forschung an gewerbliche Unternehmen flir For-
schungs- und Entwicklungsvorhaben® (NKBF 2017).

Bestandteil eines Zuwendungsbescheids auf Ausgabenbasis werden grundsétzlich die ,Nebenbestimmungen fir Zu-
wendungen auf Ausgabenbasis des Bundesministeriums fir Bildung und Forschung zur Projektférderung® (NABF)
sowie die ,Besonderen Nebenbestimmungen fiir den Abruf von Zuwendungen im mittelbaren Abrufverfahren im Ge-
schéaftsbereich des Bundesministeriums fir Bildung und Forschung®“ (BNBest-mittelbarer Abruf-BMBF), sofern die
Zuwendungsmittel im sogenannten Abrufverfahren bereitgestellt werden. Zur Durchfiihrung von Erfolgskontrollen im
Sinne der Verwaltungsvorschrift Nummer 11a zu § 44 BHO sind die Zuwendungsempfanger verpflichtet, die fir die
Erfolgskontrolle notwendigen Daten dem BMBF oder den damit beauftragten Institutionen zeitnah zur Verfligung zu
stellen. Die Informationen werden ausschlieBlich im Rahmen der Begleitforschung und der gegebenenfalls folgenden
Evaluation verwendet, vertraulich behandelt und so anonymisiert veréffentlicht, dass ein Rlickschluss auf einzelne
Personen oder Organisationen nicht mdéglich ist.

Wenn der Zuwendungsempfanger seine aus dem Forschungsvorhaben resultierenden Ergebnisse als Beitrag in einer
wissenschaftlichen Zeitschrift verdffentlicht, so soll dies so erfolgen, dass der Offentlichkeit der unentgeltliche elek-
tronische Zugriff (Open Access) auf den Beitrag mdglich ist. Dies kann dadurch erfolgen, dass der Beitrag in einer der
Offentlichkeit unentgeltlich zugénglichen elektronischen Zeitschrift verdffentlicht wird. Erscheint der Beitrag zunéchst
nicht in einer der Offentlichkeit unentgeltlich elektronisch zuganglichen Zeitschrift, so soll der Beitrag — gegebenenfalls
nach Ablauf einer angemessenen Frist (Embargofrist) — der Offentlichkeit unentgeltlich elektronisch zugénglich ge-
macht werden (Zweitverdffentlichung). Im Fall der Zweitverdffentlichung soll die Embargofrist zwolf Monate nicht
Uberschreiten. Das BMBF begriiBt ausdriicklich die Open Access-Zweitveréffentlichung von aus dem Vorhaben
resultierenden wissenschaftlichen Monographien.

7 Verfahren

7.1 Einschaltung eines Projekttrdgers, Antragsunterlagen, sonstige Unterlagen und Nutzung des elektronischen
Antragssystems

Mit der Abwicklung der FérdermaBnahme ,loT-Sicherheit in Smart Home, Produktion und sensiblen Infrastrukturen®
hat das BMBF derzeit folgenden Projekttréager (PT) beauftragt:

VDI/VDE Innovation und Technik GmbH

Projekttrager Vernetzung und Sicherheit digitaler Systeme
Steinplatz 1

10623 Berlin

Ansprechpartner ist Jan-Ole Malchow
Telefon: 030/310078-5684

Telefax: 030/310078-247

E-Mail: jan-ole.malchow@vdivde-it.de

Soweit sich hierzu Anderungen ergeben, wird dies im Bundesanzeiger oder in anderer geeigneter Weise bekannt
gegeben.

Vordrucke fur Férderantrége, Richtlinien, Merkblatter, Hinweise und Nebenbestimmungen kénnen unter der Internet-
adresse https://vdivde-it.de/formulare-fuer-foerderprojekte abgerufen oder unmittelbar beim oben angegebenen
Projekttrager angefordert werden.

Zur Erstellung von Projektskizzen und férmlichen Fdrderantragen ist das elektronische Antragssystem ,easy-Online®
zu nutzen (https://foerderportal.bund.de/easyonline).

7 https://foerderportal.bund.de/easy/easy_index.php?auswahl=easy_formulare&formularschrank=bmbf
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7.2 Zweistufige Verfahren

Das Antragsverfahren ist zweistufig angelegt. In der ersten Verfahrensstufe reicht der Verbundkoordinator eine Pro-
jektskizze des Verbundvorhabens beim zustandigen Projekttrédger ein. Die Entscheidung zur Weiterverfolgung des
Projekts wird entsprechend der unten benannten Kriterien auf Grundlage der Projektskizze gefallt. AusschlieBlich
die zur Weiterverfolgung ausgewahlten Vorhaben werden in der zweiten Verfahrensstufe schriftlich zur Einreichung
weiterer Antragsunterlagen aufgefordert.

Skizzeneinreichenden wird die Mdglichkeit geboten, an einer Informationsveranstaltung teilzunehmen. In dieser wer-
den der Inhalt der Forderrichtlinie sowie Prozess und Verfahren der Antragstellung erldutert. Informationen zu dieser
Veranstaltung erhalten Antragsteller online beim Projekttréger:

https://www.forschung-it-sicherheit-kommunikationssysteme.de/foerderung/bekanntmachungen/loT

In der ersten Verfahrensstufe sind dem Projekttrédger VDI/VDE Innovation + Technik GmbH zundchst Projektskizzen in
elektronischer Form vorzulegen. Die Stichtage fir die Schwerpunkte sind:

— Sensible Infrastrukturen: 6. August 2021
— Industrielle Produktion: 5. November 2021
— Smart Home: 11. Méarz 2022.

Die Vorlagefrist gilt nicht als Ausschlussfrist; Projektskizzen, die nach dem oben angegebenen Zeitpunkt eingehen,
kénnen aber mdglicherweise nicht mehr berlicksichtigt werden.

Die Projektskizzen sind nach Abstimmung mit allen Verbundpartnern vom vorgesehenen Verbundkoordinator unter
Verwendung des elektronischen Antragssystems ,,easy—OnIine“8 beim BMBF unter der FérdermaBnahme ,Sicherheit
auf allen IT-Systemschichten® einzureichen.

Dem Projektformular, das mittels des Skizzenassistenten erstellt wird, soll eine elektronische Projektskizze beigefligt
werden, durch die die Erfullung der inhaltlichen und formalen Voraussetzungen fir eine Férderung nachgewiesen wird.
Diese Skizze darf einen Umfang von zwolf DIN-A4-Seiten inklusive Deckblatt und Anlagen nicht Uberschreiten. Die
Projektskizze muss ein fachlich beurteilbares Grobkonzept und eine grobe Finanzplanung beinhalten. Im Grobkonzept
sollen die Ziele des Verbundprojekts, die Organisationsstruktur und das Arbeitsprogramm vor dem Hintergrund des
aktuellen Stands von Forschung und Technologie erldutert werden.

Fir die geplanten Forschungs- und Entwicklungsarbeiten miissen eine liberzeugende wissenschaftliche Begriindung
sowie ein Verwertungskonzept vorgelegt werden. In diesem missen Marktpotentiale und Verwertungsmaoglichkeiten
unter Berlicksichtigung der Wettbewerbssituation und der spateren Wertschépfung in Deutschland und/oder weiteren
Mitgliedstaaten des EWR® und der Schweiz dargestellt werden.

Die Projektskizze soll folgender Gliederung folgen:

1. Deckblatt mit Kontaktdaten (Name, Adresse, Telefon, E-Mail-Adresse) des Verbungkoordinators, Laufzeit des
Vorhabens, Tabelle ,Adressen und Ansprechpartner der Verbundpartner”, Tabelle ,,Uberschlagige Abschétzung
von Gesamtkosten und Forderbedarf” inklusive etwaiger Projektpauschalen.

2. Zusammenfassung des Projektkonzepts (maximal eine Seite: Titel, Kennwort, Ziele, Lésungsweg, Verwertung der
Ergebnisse).

3. Motivation, Thema und Zielsetzung des Vorhabens.

4. Darstellung des Ldsungsansatzes, Gegenliberstellung zum Stand von Wissenschaft und Technik, Neuheit des
Lésungsansatzes, der Ubergreifenden Anforderungen, Abgrenzung von anderen auf nationaler und EU-Ebene
geférderten Projekten, Patentlage (Quellenangaben und Ausflihrungen zur Patentlage kénnen der Skizze als ge-
sonderte Anlagen beigefligt werden).

5. Notwendigkeit der Zuwendung: wissenschaftlich-technisches und wirtschaftliches Risiko mit Begriindung der
Notwendigkeit staatlicher Férderung.

6. Anwendungspotential, Marktumfeld, wirtschaftliche und wissenschaftliche Konkurrenzsituation, Mehrwert und
gesellschaftliche Bedeutung fir den Standort Deutschland vor dem Hintergrund der technologischen Souverani-
tat.

7. Kurzdarstellung der beantragenden Einrichtungen und Unternehmen, Darstellung des aufzubringenden Eigenan-
teils, knappe Darstellung der Projektarbeiten der einzelnen Partner.

8. Arbeitsplan, Verbundstruktur mit Arbeitspaketen aller beteiligten Partner.

9. Finanzierungsplan: Grobes finanzielles Mengengeriist mit tabellarischer Finanzierungsuibersicht (Eigenmitteln/
Drittmitteln und Personenmonaten.

10. Verwertungsplan (wissenschaftliche, technische und wirtschaftliche Ergebnisverwertung am Standort Deutsch-
land oder dem EWR und der Schweiz durch die beteiligten Partner).

8 https://foerderportal.bund.de/easyonline/
® EWR = Europaischer Wirtschaftsraum
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Zusammen mit der Skizze ist eine Bestatigung der Kenntnisnahme sowie der Richtigkeit der in der Skizze gemachten
Angaben durch Vertreter aller Projektpartner (in der Regel die Projektleiter) als zuséatzliche Anlage zur Skizze Uber
~easy-Online” einzureichen.

Es steht den Interessenten frei, weitere Punkte anzufligen, die ihrer Auffassung nach fir eine Beurteilung ihres Vor-
schlags von Bedeutung sind. Eine féormliche Kooperationsvereinbarung ist fir die erste Verfahrensstufe (Projektskizze)
noch nicht erforderlich, jedoch sollten die Partner die Voraussetzungen dafir schaffen, bei Aufforderung zur férm-
lichen Antragstellung (zweite Verfahrensstufe, siehe unten) eine férmliche Kooperationsvereinbarung zeitnah zum
Projektbeginn abschlieBen zu kénnen.

Die eingegangenen Projektskizzen stehen im Wettbewerb untereinander und werden nach den folgenden Kriterien
bewertet:

— Bezug zur Forderrichtlinie, insbesondere auch Passfahigkeit zum gewahlten Schwerpunkt,
— technische, wirtschaftliche und gesellschaftliche Bedeutung,

— Neubheit, Innovationshdhe und Risiken des Konzepts,

— wissenschaftlich-technische Qualitat des Lésungsansatzes und Anwendungsbezug,

— Exzellenz und Ausgewogenheit des Projektkonsortiums; Kooperation zwischen Wissenschaft und Wirtschaft, Betei-
ligung von KMU; Abdeckung der Wertschépfungskette,

— Angemessenheit der geplanten finanziellen Aufwendungen,

— Qualitdt und Umsetzbarkeit des Verwertungskonzepts; Verwertungs- und Marktpotential; Potential der Integrier-
barkeit in gdngige Entwicklungsverfahren, -umgebungen und -methoden; Beitrag zur technologischen Souveranitat
der Unternehmen am Standort Deutschland oder dem EWR und der Schweiz.

Das BMBF kann sich bei der Bewertung der vorgelegten Projektskizzen und bei seiner Auswahl durch unabhéngige
Expertinnen und Experten beraten lassen. Das Votum des Gutachtergremiums hat empfehlenden Charakter. Entspre-
chend der oben angegebenen Kriterien und Bewertung werden die fir eine Férderung geeigneten Projektideen aus-
gewahlt. Das Auswahlergebnis wird dem Koordinator des interessierten Verbunds schriftlich mitgeteilt, die weiteren
Interessenten werden Uber den Koordinator informiert.

Die im Rahmen dieser Verfahrensstufe eingereichte Projektskizze und evtl. weitere vorgelegte Unterlagen werden
nicht zurlickgesendet. Aus der Vorlage der Projektskizze kann kein Anspruch auf Férderung abgeleitet werden.

7.2.1 Vorlage férmlicher Férderantrdge und Entscheidungsverfahren

In der zweiten Verfahrensstufe werden die Verfasser der positiv bewerteten Projektskizzen unter Angabe detaillierter
Informationen, der formalen Kriterien und eines Termins schriftlich aufgefordert, einen férmlichen Férderantrag vorzu-
legen. Inhaltliche oder férderrechtliche Auflagen sind in den férmlichen Férderantrdgen zu beachten und umzusetzen.
Die Férderantrage der einzelnen Partner sind in Abstimmung mit dem vorgesehenen Verbundkoordinator vorzulegen.
Aus der Aufforderung zur Antragstellung kann kein Férderanspruch abgeleitet werden

Der Antrag muss die Angaben enthalten, die zur Prifung aller Zuwendungsvoraussetzungen nétig sind. Der beauf-
tragte Projekttrdger kann Nachweise, Erkldrungen und geeignete Belege ein- oder nachfordern, insbesondere zur
Bonitét. Der Antragsteller hat zum Nachweis der beihilferechtlichen Konformitét geeignete Erklarungen, Unterlagen
und Nachweise vorzulegen oder nachzureichen und gegebenenfalls gegenliber der Europdischen Kommission mit-
zuwirken, insbesondere im Fall einer etwaig beihilferechtlich notwendigen Einzelnotifizierung. Dies gilt insbesondere
auch im Hinblick auf eine mégliche Kumulierung von staatlicher Férderung fiir das betreffende Vorhaben/die betref-
fende Tatigkeit.

Ein vollstandiger Férderantrag liegt nur vor, wenn mindestens die Anforderungen nach Artikel 6 Absatz 2 AGVO (vgl.
Anlage) erfillt sind.

Zur Erstellung der férmlichen Férderantrage ist die Nutzung des elektronischen Antragssystems ,easy-Online” (unter
Beachtung der in der Anlage genannten Anforderungen) erforderlich: https://foerderportal.bund.de/easyonline/

Nach abschlieBender Priifung der férmlichen Férderantrdge entscheidet das BMBF auf Basis der verfliigbaren Haus-
haltsmittel und nach den in Nummer 2 (Gegenstand der Férderung) und in Nummer 7.2 genannten sowie den nach-
folgenden Kriterien:

— Umsetzung von Auflagen aus der ersten Stufe,

— Organisation der Zusammenarbeit im Verbund,

— Festlegung von Meilensteinzielen mit quantitativen und nachpriifbaren Kriterien,
— Zuwendungsfahigkeit der beantragten Mittel,

- Notwendigkeit und Angemessenheit der beantragten Mittel zur Durchfiihrung der in dem Arbeitsplan aufgefiihrten
Aktivitaten,

- Nachvollziehbarkeit der Erlauterungen zum Finanzierungsplan,
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— Qualitat und Aussagekraft des Verwertungsplans, auch hinsichtlich der férderpolitischen Zielsetzungen der Férder-
maBnahme,

— Begriindung der Notwendigkeit staatlicher Férderung, Darstellung wissenschaftlich-technischer und wirtschaft-
licher Risiken,

durch Bescheid Uber die Bewilligung der vorgelegten Antrdge. Insbesondere werden in dieser zweiten Phase die
Antrage hinsichtlich der detaillierten Arbeitsplane der Vorhabenbeschreibungen, Finanzierungs- sowie Verwertungs-
pléne fir jedes Teilvorhaben gepruft.

Aus der Vorlage eines férmlichen Férderantrags kann kein Rechtsanspruch auf eine Férderung abgeleitet werden. Der
im Rahmen dieser Verfahrensstufe eingereichte Antrag und evtl. weitere vorgelegte Unterlagen werden nicht zurtick-
gesendet.

7.3 Zu beachtende Vorschriften

Fir die Bewilligung, Auszahlung und Abrechnung der Zuwendung sowie fir den Nachweis und die Priifung der Ver-
wendung, die gegebenenfalls erforderliche Aufhebung des Zuwendungsbescheids und die Rickforderung der ge-
wahrten Zuwendung gelten die §§ 48 bis 49a des Verwaltungsverfahrensgesetzes, die §§ 23, 44 BHO und die hierzu
erlassenen Allgemeinen Verwaltungsvorschriften, soweit nicht in diesen Férderrichtlinien Abweichungen von den All-
gemeinen Verwaltungsvorschriften zugelassen sind. Der Bundesrechnungshof ist gemaB den §§ 91 BHO zur Prifung
berechtigt.

8 Geltungsdauer

Diese Forderrichtlinie tritt am Tag nach der Veréffentlichung im Bundesanzeiger in Kraft und ist bis zum Zeitpunkt des
Auslaufens seiner beihilferechtlichen Grundlage, der AGVO zuzlglich einer Anpassungsperiode von sechs Monaten,
mithin bis zum 30. Juni 2024, befristet.

Sollte die zeitliche Anwendung der AGVO ohne die Beihilferegelung betreffende relevante inhaltliche Verdnderungen
verlangert werden, verléngert sich die Laufzeit dieser Férderrichtlinie entsprechend, aber nicht tber den 31. Dezember
2027 hinaus. Sollte die AGVO nicht verlangert und durch eine neue AGVO ersetzt werden, oder sollten relevante
inhaltliche Verédnderungen der derzeitigen AGVO vorgenommen werden, wird eine den dann geltenden Freistellungs-
bestimmungen entsprechende Nachfolge-Férderrichtlinie bis mindestens 31. Dezember 2027 in Kraft gesetzt werden.

Bonn, den 26. Mai 2021

Bundesministerium
fur Bildung und Forschung

Im Auftrag
Dr.H. Prasse
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Anlage
zu beihilferechtlichen Vorgaben

1 Allgemeine Zuwendungsvoraussetzungen/Zuwendungsempfénger

Die RechtmaBigkeit der Beihilfe ist nur dann gegeben, wenn im Einklang mit Artikel 3 AGVO alle Voraussetzungen des
Kapitels | AGVO sowie die flir die bestimmte Gruppe von Beihilfen geltenden Voraussetzungen des Kapitels Il erfiillt
sind. Es wird darauf hingewiesen, dass gemaB der Rechtsprechung der Europaischen Gerichte die nationalen Ge-
richte verpflichtet sind, eine Rickforderung anzuordnen, wenn staatliche Beihilfen unrechtméBig gewahrt wurden.
Staatliche Beihilfen auf Grundlage der AGVO werden nicht gewahrt, wenn ein Ausschlussgrund nach Artikel 1 Absatz 2
bis 5 AGVO gegeben ist. Dies gilt insbesondere, wenn das Unternehmen einer Rickforderungsanordnung aufgrund
eines friiheren Beschlusses der Kommission zur Feststellung der Unzuldssigkeit einer Beihilfe und ihrer Unvereinbar-
keit mit dem Binnenmarkt nicht nachgekommen ist.

Gleiches gilt fir eine Beihilfengewahrung an Unternehmen in Schwierigkeiten gemaB der Definition nach Artikel 2
Absatz 18 AGVO. Ausgenommen von diesem Verbot sind allein Unternehmen, die sich am 31. Dezember 2019 nicht
bereits in Schwierigkeiten befanden, aber im Zeitraum vom 1. Januar 2020 bis 30. Juni 2021 zu Unternehmen in
Schwierigkeiten wurden bzw. werden nach Artikel 1 Absatz 4 Buchstabe a AGVO.

Diese Bekanntmachung gilt nur im Zusammenhang mit Beihilfen, die einen Anreizeffekt nach Artikel 6 AGVO haben.
Der in diesem Zusammenhang erforderliche Beihilfeantrag muss mindestens die folgenden Angaben enthalten:

a) Name und GréBe des Unternehmens,

b) Beschreibung des Vorhabens mit Angabe des Beginns und des Abschlusses, Standort des Vorhabens,
c) die Kosten des Vorhabens, sowie
)

d) die Art der Beihilfe (zum Beispiel Zuschuss, Kredit, Garantie, riickzahlbarer Vorschuss oder Kapitalzufiihrung) und
Héhe der fur das Vorhaben benétigten 6ffentlichen Finanzierung.

Mit dem Antrag auf eine Férderung im Rahmen dieser Férderrichtlinie erklart sich der Antragsteller bereit:
— Zur Mitwirkung bei der Einhaltung der beihilferechtlichen Vorgaben.

— Zur Vorlage von angeforderten Angaben und/oder Belegen zum Nachweis der Bonitat und der beihilferechtlichen
Konformitat.

— Zur Mitwirkung im Fall von Verfahren (bei) der Europaischen Kommission.'®
Der Zuwendungsempfénger ist weiter damit einverstanden, dass:

— das BMBF alle Unterlagen Uber gewahrte Beihilfen, die die Einhaltung der vorliegend genannten Voraussetzungen
belegen, fir zehn Jahre nach Gewéahrung der Beihilfe aufbewahrt und der Europdischen Kommission auf Verlangen
aushandigt;

- das BMBF Beihilfen (iber 500 000 Euro auf der Transparenzdatenbank der EU-Kommission veréffentlicht.

Im Rahmen dieser Forderrichtlinie erfolgt die Gewéhrung staatlicher Beihilfen in Form von Zuschissen gemaB Artikel 5
Absatz 1 und 2 AGVO.

Die AGVO begrenzt die Gewahrung staatlicher Beihilfen fir wirtschaftliche Tatigkeiten in nachgenannten Bereichen
auf folgende Maximalbetréage:

— 40 Mio. Euro pro Vorhaben fir Grundlagenforschung (Artikel 4 Absatz 1 Buchstabe i AGVO)

— 20 Mio. Euro pro Vorhaben fir industrielle Forschung (Artikel 4 Absatz 1 Buchstabe ii AGVO)

— 15 Mio. Euro pro Vorhaben fur experimentelle Entwicklung (Artikel 4 Absatz 1 Buchstabe iii AGVO)

Bei der Prifung, ob diese Maximalbetrdge (Anmeldeschwellen) eingehalten sind, sind die Kumulierungsregeln nach
Artikel 8 AGVO zu beachten. Die Maximalbetrdge dirfen nicht durch eine kiinstliche Aufspaltung von inhaltlich zu-

sammenhangenden Vorhaben umgangen werden. Die Teilgenehmigung bis zur Anmeldeschwelle einer notifizierungs-
pflichtigen Beihilfe ist nicht zul&ssig.

2 Umfang/H6he der Zuwendungen

Fir diese Forderrichtlinie gelten die nachfolgenden Vorgaben der AGVO, insbesondere bzgl. beihilfefdhiger Kosten
und Beihilfeintensitaten. Dabei geben die nachfolgend genannten beihilfefdhigen Kosten und Beihilfeintensitaten den
maximalen Rahmen vor, innerhalb dessen die Gewédhrung von zuwendungsféhigen Kosten und Férderquoten fir Vor-
haben mit wirtschaftlicher Téatigkeit erfolgen kann.

Artikel 25 AGVO - Beihilfen fiir Forschungs- und Entwicklungsvorhaben

Der geférderte Teil des Forschungsvorhabens ist vollstdndig einer oder mehrerer der folgenden Kategorien zuzuord-
nen:

10 Beispielsweise im Rahmen einer Einzelfallpriifung nach Artikel 12 AGVO durch die Europaische Kommission.

" (Die Transparenzdatenbank der EU-Kommission kann unter https://webgate.ec.europa.eu/competition/transparency/public?lang=de aufgerufen
werden). MaBgeblich fir diese Verodffentlichung sind die nach Anhang Il der Verordnung (EU) Nr. 651/2014 der Kommission vom 17. Juni 2014
geforderten Informationen. Hierzu zéhlen u. a. der Name oder die Firma des Beihilfenempféngers und die Héhe der Beihilfe.
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— Grundlagenforschung

— industrielle Forschung

— experimentelle Entwicklung

(vgl. Artikel 25 Absatz 2 AGVO; Begrifflichkeiten gemaB Artikel 2 Nummer 84 ff. AGVO)

Zur Einordnung von Forschungsarbeiten in die Kategorien der Grundlagenforschung, industriellen Forschung und

experimentellen Entwicklung wird auf die einschlagigen Hinweise in Randnummer 75 und FuBnote 2 des FuEul-Uni-
onsrahmens verwiesen.

Die beihilfefahigen Kosten des jeweiligen Forschungs- und Entwicklungsvorhabens sind den relevanten Forschungs-
und Entwicklungskategorien zuzuordnen.

Beihilfefahige Kosten sind:

a) Personalkosten: Kosten flr Forscher, Techniker und sonstiges Personal, soweit diese fiir das Vorhaben eingesetzt
werden (Artikel 25 Absatz 3 Buchstabe a AGVO);

b) Kosten fiir Instrumente und Ausriistung, soweit und solange sie fir das Vorhaben genutzt werden. Wenn diese
Instrumente und Ausrlstungen nicht wahrend der gesamten Lebensdauer fiir das Vorhaben verwendet werden, gilt
nur die nach den Grundsatzen ordnungsgemaBer Buchflhrung ermittelte Wertminderung wéhrend der Dauer des
Vorhabens als beihilfefahig (Artikel 25 Absatz 3 Buchstabe b AGVO);

c) Kosten flr Auftragsforschung, Wissen und fir unter Einhaltung des Arm’s-length-Prinzips von Dritten direkt oder in
Lizenz erworbene Patente sowie Kosten fiir Beratung und gleichwertige Dienstleistungen, die ausschlieBlich flr das
Vorhaben genutzt werden (Artikel 25 Absatz 3 Buchstabe d AGVO);

d) zusatzliche Gemeinkosten und sonstige Betriebskosten (unter anderem Material, Bedarfsartikel und dergleichen),
die unmittelbar flir das Vorhaben entstehen (Artikel 25 Absatz 3 Buchstabe e AGVO).

Die genannten beihilfefahigen Kosten geben den maximalen Umfang vor, innerhalb dessen die Gew&hrung der in
dieser Richtlinie férderfahigen Kosten erfolgt.

Die Beihilfeintensitat pro Beihilfeempfanger darf folgende Sétze nicht Uberschreiten:

— 100 % der beihilfefahigen Kosten fir Grundlagenforschung (Artikel 25 Absatz 5 Buchstabe a AGVO)

— 50 % der beihilfefahigen Kosten fir industrielle Forschung (Artikel 25 Absatz 5 Buchstabe b AGVO)

— 25 % der beihilfefahigen Kosten fir experimentelle Entwicklung (Artikel 25 Absatz 5 Buchstabe ¢ AGVO)

Die Beihilfeintensitéaten fur industrielle Forschung und experimentelle Entwicklung kénnen auf maximal 80 % der bei-
hilfefahigen Kosten erhdht werden, sofern die in Artikel 25 Absatz 6 AGVO genannten Voraussetzungen erfiillt sind:

a) um 10 Prozentpunkte bei mittleren Unternehmen und um 20 Prozentpunkte bei kleinen Unternehmen;
b) um 15 Prozentpunkte, wenn eine der folgenden Voraussetzungen erfillt ist:
1. das Vorhaben beinhaltet die wirksame Zusammenarbeit

— zwischen Unternehmen, von denen mindestens eines ein KMU ist, oder wird in mindestens zwei Mitglied-
staaten oder einem Mitgliedstaat und einer Vertragspartei des EWR-Abkommens durchgefiihrt, wobei kein
einzelnes Unternehmen mehr als 70 % der beihilfefahigen Kosten bestreitet, oder

— zwischen einem Unternehmen und einer oder mehreren Einrichtungen fiir Forschung und Wissensverbreitung,
die mindestens 10 % der beihilfefdhigen Kosten tragen und das Recht haben, ihre eigenen Forschungsergeb-
nisse zu veroffentlichen;

2. die Ergebnisse des Vorhabens finden durch Konferenzen, Veréffentlichung, Open Access-Repositorien oder
durch gebuhrenfreie Software beziehungsweise Open Source-Software weite Verbreitung.

Die beihilfefahigen Kosten sind gemaB Artikel 7 Absatz 1 AGVO durch schriftliche Unterlagen zu belegen, die klar,
spezifisch und aktuell sein missen.

Fir die Berechnung der Beihilfeintensitat und der beihilfefdhigen Kosten werden die Betrdge vor Abzug von Steuern
und sonstigen Abgaben herangezogen.

3 Kumulierung

Bei der Einhaltung der maximal zuldssigen Beihilfeintensitat sind insbesondere auch die Kumulierungsregeln in Arti-
kel 8 AGVO zu beachten. Die Kumulierung von mehreren Beihilfen fir dieselben férderfahigen Kosten/Ausgaben ist
nur im Rahmen der folgenden Regelungen bzw. Ausnahmen gestattet:

Werden Unionsmittel, die von Stellen der Union zentral verwaltet werden und nicht direkt oder indirekt der Kontrolle
der Mitgliedstaaten unterstehen und deshalb keine staatlichen Beihilfen darstellen, mit staatlichen Beihilfen (dazu
zdhlen unter anderem auch Mittel aus den Européischen Struktur- und Investitionsfonds) kombiniert, so werden bei
der Feststellung, ob die Anmeldeschwellen und Beihilfehdchstintensitdten oder -betrdge eingehalten sind, nur die
staatlichen Beihilfen bertcksichtigt, sofern der Gesamtbetrag der fur dieselben beihilfefdhigen Kosten gewéhrten
offentlichen Mittel (einschlieBlich zentral verwaltete Unionsmittel) den in den einschlégigen Vorschriften des Unions-
rechts festgelegten giinstigsten Finanzierungssatz nicht tberschreitet.
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Nach der AGVO freigestellte Beihilfen, bei denen sich die beihilfefahigen Kosten bestimmen lassen, kénnen kumuliert
werden mit

a) anderen staatlichen Beihilfen, sofern diese MaBnahmen unterschiedliche bestimmbare beihilfefédhige Kosten be-
treffen;

b) anderen staatlichen Beihilfen fiir dieselben, sich teilweise oder vollstdndig Uiberschneidenden beihilfefdhigen Kos-
ten, jedoch nur, wenn durch diese Kumulierung die hochste nach dieser Verordnung fiir diese Beihilfen geltende
Beihilfeintensitédt bzw. der hdchste nach dieser Verordnung fiir diese Beihilfen geltende Beihilfebetrag nicht tber-
schritten wird.

Beihilfen, bei denen sich die beihilfefahigen Kosten nicht bestimmen lassen, kénnen mit anderen staatlichen Beihilfen,
bei denen sich die beihilfefadhigen Kosten auch nicht bestimmen lassen, kumuliert werden, und zwar bis zu der fir den
jeweiligen Sachverhalt einschldgigen Obergrenze fir die Gesamtfinanzierung, die im Einzelfall in der AGVO oder in
einem Beschluss der Europdischen Kommission festgelegt ist.

Nach der AGVO freigestellte staatliche Beihilfen dirfen nicht mit De-minimis-Beihilfen fir dieselben beihilfefahigen
Kosten kumuliert werden, wenn durch diese Kumulierung die in Kapitel Il AGVO festgelegten Beihilfeintensitaten oder
Beihilfehdchstbetréage Uberschritten werden.
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